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国際科学科１年 KGS研究Ⅰ：数学編 

暗号解読 
１ ねらい 

今日のKGS研究Ⅰの授業では，『暗号作成→暗号解読（復号）』 を実際に取り組みながら，その奥に隠された数学的要素を学習します． 

コンピュータでは文字は全て２進数の数値に置き換えられるので「文字」と「数値」は同じで，ディスプレー画面に表示するときだけ異なります．今では，

あらゆる処理をコンピュータがするようになり，暗号も「文字」から「数値」へと変化しています．個人のプライバシー保護，情報の改ざん防止，電子証明書

や電子現金などの信用証明，なりすまし防止，インターネットでの買い物，銀行口座の手続きなど，あらゆるシステムを根本で成り立たせているのが『暗号』

です． 

この授業を通して暗号に隠された数学的要素を学習し，さらに興味を持った人は，今後の課題研究につなげてください．では，『暗号解読』スタートで

す！ 

 

２ 「公開鍵暗号」の誕生 

モリくんは，今，インターネットで知り合ったカトウくんにメッセージを送ろうとしています．メッセージの内容は誰にも知られたくありません． 

そこでモリくんは，メールの文章を暗号化して暗号文を作成しました． 

 問１  モリくん以外の誰にも復号されない暗号の手順を考えてみよう． 

 

 

 

 

ここからは，暗号化や復号化の手順を「鍵」というワードを用いて表します。 

では，モリくんは暗号文と鍵の両方をカトウくんに送ればＯＫでしょうか？いいえ，暗号文と鍵の両方を送ってしまったら，その途中で誰かに 

見られてしまう危険があります．モリくんは暗号文を復号する「鍵」を送ることができないのです． 

そこで誕生したのが「公開鍵暗号」という方法です．公開鍵暗号では，鍵を２つ用意します．暗号化するための鍵（「公開鍵」といいます）と， 

復号するための鍵（「秘密鍵」といいます）の２つです． 

まず，カトウくんは公開鍵と秘密鍵のペアを作ります．秘密鍵は大事に閉まっておきます．公開鍵はモリくんに送って，「僕にメールを送る 

なら，この鍵で暗号化してね」と伝えておきます． 

モリくんはこの鍵でメールの文章を暗号化して暗号文を作成します．この暗号文をカトウくんに送ればＯＫです．暗号文を受け取ったカトウくん 

は，自分の秘密鍵を使って暗号文を復号し，元のメッセージを読むことができます． 

途中で誰かに見られてしまったら？・・・，大丈夫です．暗号文を見ても内容はわかりませんし，公開鍵を知っても，それを使って暗号文を元に 

戻すことはできないからです． 

 

誰かが公開鍵や暗号文から秘密鍵を推測できてしまったら，元のメッセージも読まれてしまいます．しかし，そこには絶対に推測不可能と 

言えるある数学的要素があり，安全性を保証しているのです． 

 

３ ＲＳＡ暗号をやってみよう 

公開鍵暗号の代表的な方法が「ＲＳＡ暗号」と呼ばれるものです．今日は，ＲＳＡ暗号について学習し，実際に暗号化・復号を試みてもらいます！ 

コンピュータでは文字と数値は同じです．一般的にはＡ Ｓ Ｃ Ｉ Ｉ（アスキー）コードを用いて文字を数値にするが，今日は下のオリジナル文字コードを

用いて文字と数値を対応することにしましょう． 

 

≪オリジナル文字コード≫ 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ 

16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 

Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ ！ “ ＃ ＄ 

31 32 33 
 

％ ＆ ‘ 

 

 例１  上のオリジナル文字コードを用いて，「ＡＮＧＯＵ」を数値にすると，（1, 14, 7, 15, 21）となる． 

 問２  上のオリジナル文字コードを用いて，「ＫＩＢＯＵ」を数値にせよ．また，（5, 19, 16, 15, 9, 18）を文字に直せ． 
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（１） 暗号化してみよう 

ＲＳＡ暗号では，元の文も，暗号文も，鍵もすべて数値です．数Ｅと数Ｎを用いて，ＲＳＡの暗号化は次の合同式で表現することができます． 

（ＲＳＡの暗号化） 

 
 

数Ｅと数Ｎがわかれば暗号化することができます．ＥとＮという２つの数を一組にした（Ｅ, Ｎ）が                です．  

             

 例２  文字「Ｎ」を暗号化する．ただし，公開鍵（７，３３）とする． 

オリジナル文字コードより，文字「Ｎ」を数値にすると Ｎ→１４ となる． 

この１４に公開鍵（７，３３）を使って暗号化すると 

（元の文）Ｅ （ｍｏｄ Ｎ） ≡ １４７ （ｍｏｄ ３３） ≡ １０５４１３５０４ （ｍｏｄ ３３） ≡ ２０ （ｍｏｄ ３３） 

オリジナル文字コードより，数値「２０」を文字にすると ２０→Ｔ となる．したがって，文字「Ｎ」を暗号化すると文字「Ｔ」である． 

 問３  文字 「 Ｃ 」 を暗号化せよ．ただし，公開鍵（７，３３）とする． 

 

 

 

 

 

 

（２） 復号してみよう 

 問４ 公開鍵（７，３３）で暗号化された，文字 「 Ｉ 」 を復号せよ． 

 

 

 

 

 

盗聴者が，公開鍵の「（７，３３）」を手に入れたとしても，「 ■７ ≡ ２０ （ｍｏｄ ３３） 」の式から■に入る数字を求めることはできないのでしょうか． 

もしも ｍｏｄ ３３ がなく，「 ■７ ＝ ２０ 」という式であれば，暗号化された文字から元の文字を求めることはそれほど難しくありません．（これは対数

と呼ばれるものを求める問題に帰着されます）．けれど， ｍｏｄ ３３ がついていると非常に困難な問題になってしまいます． 

 

復号も暗号化同様，数Ｄと数Ｎを用いて，次の合同式で表現することができます．ただし，数Ｎは暗号化で用いた数字と同じものを使います． 

（ＲＳＡの復号） 

                        

 

数Ｄと数Ｎがわかれば復号することができます．ＤとＮという２つの数を一組にした（Ｄ, Ｎ）が                 です．  

                

 例３  文字「Ｔ」を復号する．ただし，秘密鍵（３，３３）とする．オリジナル文字コードより，文字「Ｔ」を数値にすると Ｔ→２０ となる． 

この２０に秘密鍵（３，３３）を使って復号すると 

 （暗号文）Ｄ （ｍｏｄ Ｎ） ≡ ２０３ （ｍｏｄ ３３） ≡ １４ （ｍｏｄ ３３） 

オリジナル文字コードより，数値「１４」を文字にすると １４→Ｎ となる．したがって，文字「Ｔ」を復号すると文字「Ｎ」である． 

  

問５  モリくんから次のメールが届きました． 

「 カトウくんへ： 冷蔵庫のプリンを食べたのは 【 P A V O P 】 だよ 」 

カトウくんはモリくんに公開鍵（７，３３）を伝えてあり，モリくんはこの公開鍵で暗号化した．カトウくんが持っている秘密鍵は（３，３３）であるとき，

カトウくんの代わりに暗号を解読せよ． 
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（３） 公開鍵（Ｅ, Ｎ），秘密鍵（Ｄ, Ｎ）を求めてみよう 

（１）（２）で出てきたＥ，Ｄ，Ｎはどんな数でもいいわけではありません．作成手順は次のようになります． 

① Ｎを求める  ②Ｌを求める（Ｌは鍵の生成のときだけ登場する数です）  ③Ｅを求める  ④Ｄを求める 

 

大きな素数を２つ用意します．２つの素数をｐ，ｑとすると，Ｎは                     という式で表現します． 

 

② Ｌを求める 

Ｌは暗号化にも復号にも登場しない，鍵を作るときだけ現れる数です． 

①で出てきた素数ｐ，ｑを使って，Ｌはｐ－１とｑ－１の                        である数です． 

 

③ Ｅを求める 

Ｅを求めるには，次の２つの条件を満たすような数を探してきます． 

その１ １＜Ｅ＜Ｌ 

その２ ＥとＬは       

 

④ Ｄを求める 

Ｄは，次の２つの条件を満たすように，Ｅから計算して求めます． 

その１ １＜Ｄ＜Ｌ 

その２ ＥとＤは                                  という関係式を満たす 

 ※大ざっぱな話をすると，その２の関係式は「暗号文を復号すると元の文章に戻る」ということを意味しています． 

 

 問４  具体的に公開鍵（Ｅ，Ｎ）・秘密鍵（Ｄ，Ｎ）を生成してみよ．あまり大きな数を使うと計算が大変なので，ｐ＝３，ｑ＝１１とする． 
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４ ＲＳＡ暗号の安全性 

例２と例３の結果を見比べてもわかる通り，公開鍵を使って暗号化した文字は，秘密鍵を使ってきちんと復号できます． 

また，問４において，公開鍵で復号することは難しいことも確認しました。 

さらに，実際には大きな素数を使ってＮを生成するため， ｍｏｄ Ｎ がついた式では，より求めるのが困難な問題となってしまうのです． 

 

しかし，秘密鍵がばれてしまえば，盗聴者はそれを使って元の文を読むことができます．公開鍵から秘密鍵を求めることはできるのでしょうか？ 

 

 

 問７  盗聴者は公開鍵（７，３３）だけを知っているとします．公開鍵（７，３３）から，秘密鍵（Ｄ，３３）の数Ｄを求めることはできるか，考えてみよう． 

 

 

 

 

 

 

 

 

        ＲＳＡ暗号の安全性は，大きな数Ｎを                             することが困難であるために 

        保証されている． 

 

 

 補足 １９９１年以降 ＲＳＡ Ｓｅｃｕｒｉｔｙ 社は，色々な桁数の「素数と素数の積」の素因数分解問題を出題するＲＳＡ Ｆａｃｔｏｒｉｎｇ Ｃｈａｌｌｅｎｇｅという

コンテストを実施しています（コンテスト自体は２００７年まで）．現在の最高記録は，２００９年にＮＴＴがスイス，ドイツ，フランス，オランダの大

学および研究機関と共同研究で成功した，７６８ビット（１０進 ２３２桁）の合成数に対しての素因数分解です． 

 

【その時の分解がこちら】 

 

1230186684530117755130494958384962720772853569595334792197322452151726400507263657518745202199786469

3899564749427740638459251925573263034537315482685079170261221429134616704292143116022212404792747377

94080665351419597459856902143413 （２３２桁） 

＝ 

3347807169895689878604416984821269081770479498371376856891243138898288379387800228761471165253174308

7737814467999489 （１１６桁・素数） 

× 

3674604366679959042824463379962795263227915816434308764267603228381573966651127923337341714339681027

0092798736308917 （１１６桁・素数） 

 

一般的なＣＰＵを搭載したコンピュータなら，約１５００年かけたのと同程度の計算量を要しました．実際には，２００７年から分解を始め，ＰＣクラ

スターなど３００台程度のコンピュータを用いて，約３年かかったといいます． 

 

 研究２  素数は無限に存在することが知られています．素数の性質などについて研究してみよう！ 

 

 研究３  公開鍵暗号が発明される以前，人類は様々な工夫をして暗号化を試みてきました．「対称暗号（共通鍵暗号）」などについて研究してみよう！ 

 

 

 

 

 

 

（       ）番 氏名（                         ） 


